HƯỚNG DẪN TỰ HỌC TIN HỌC 6 TUẦN 20
CHỦ ĐỀ D_BÀI 3: THỰC HÀNH PHÒNG VỆ TRƯỚC ẢNH HƯỞNG XẤU TỪ INTERNET

LÝ THUYẾT
Để phòng ngừa và bảo vệ thông tin khi tham gia internet

Nhận biết

Điểm chung giữa các email quảng cáo và thư rác: gửi từ địa chỉ lạ, tiêu đề thư xưng hô chung chung (“bạn thân mến”, “quý khách”) và mời chào hấp dẫn.

Cần làm gì?

- Không để lộ thông tin cá nhân (tài khoản email, facebook, zalo,…) và những tài sản khác.

- Nếu kẻ xấu giả danh cơ quan công an, bưu điện, ngân hàng đe dọa nạn nhân, nếu nạn nhân tỏ ra sợ hãi thì buộc họ tiết lộ thông tin cá nhân hoặc chuyển tiền,… => Cần báo ngay cho Bố (mẹ) hoặc thầy cô và cơ quan công an gần nhất để được hỗ trợ

Biện pháp

- Đóng ngay trang web đang xem. 

- Không xem nội dung mà xoá ngay hoặc nháy chuột vào nút Báo cáo Spam để chuyển bức thư rác vào hộp Spam.

Sử dụng phần mềm diệt Virus

- Luôn sử dụng phần mềm diệt virus và Update thường xuyên phiên bản mới (nếu có điều kiện có thể mua phần mềm bản quyền để việc bảo vệ máy tính được hiệu quả hơn)

- Có thể sử dụng nhiều phần mềm diệt virus trên máy.

- Luôn có động tác kiểm tra trước khi mở một file, đường link, mail lạ...

Lưu ý: Không có phần mềm diệt virus vạn năng diệt được mọi virus => vì vậy ý thức cảnh giác và hiểu biết của người sử dụng là yếu tố quyết định.

* Tổng kết:

Một số biện pháp bảo vệ máy tính không bị nhiễm Virus:
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THỰC HÀNH

1. Phòng ngừa một số tác hại khi tham gia Internet

Bài 1. Nhận diện thông điệp quảng cáo hay mang nội dung xấu.
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 Em hãy dự đoán đâu là những thông điệp quảng cáo hoặc mang nội dung xấu trong các em\ail ở Hình 1 và Hình 2 ở trên?
2. Sử dụng phần mềm diệt virus

Bài 2: Thực hiện diệt Virus bằng một phần mềm.

Em hãy kích hoạt, sử dụng và quan sát hoạt động của một phần mềm diệt Virus?

3. Tạo mật khẩu mạnh

Bài 3: Tạo và kiểm tra độ mạnh của mật khẩu.

VẬN DỤNG

Khi nhận được email mới, em nên làm việc nào trong các việc sau?

Mở thử ra xem

Quan sát kĩ địa chỉ người gửi và tiêu đề nếu thấy email khả nghi thì dứt khoát không mở mà xóa ngay.

Yên tâm mở ra xem vì tin tưởng vào chế độ chống Virus của google.

Báo cáo rằng email là Spam (thư rác) bằng cách nháy chuột vào nút [image: image3.png]


 trong email.
TÓM TẮT CHỦ ĐỀ

Nếu sử dụng Internet một cách thiếu hiểu biết, người dùng có thể bị nguy hại do chịu ảnh hưởng của mặt trái Internet. Do vậy, mỗi người cần phải phòng tránh:

+ Máy tính bị lây nhiễm virus.

+ Quyền riêng tư bị lợi dụng, bị xâm hại; bị lừa đảo hsy bị bắt nạt trên mạng.

+ Trao đổi thông tin không hợp pháp như vi phạm bản quyền thông tin, đưa thông tin sai lệch.

+ Lạm dụng công cụ tìm kiếm thông tin trên Internet dẫn đến tình trang lười suy nghĩ, mất dần khả năng sáng tạo và ghi nhớ.

+ Bị ảnh hưởng bởi những nội dung xấu trên mạng.

+ Nghiện Internet chìm đắm trong thế giới ảo mà xao nhãng thế giới thật, có hại cho sức khỏe tinh thần và thể chất
DẶN DÒ

- Các em xem trước nội dung và trả lời các yêu cầu của bài thực hành.

- Chuẩn bị trước Bài 1_Chủ đề E: Soạn thảo văn bản đơn giản

Phiếu bài tập

Câu 1. Em chỉ nên mở thư điện tử được gửi đến từ:

A. Những người em không biết.

B. Những người em biết và tin tưởng.

C. Các trang web ngẫu nhiên.

D. Những người có tên rõ ràng.

Câu 2. Khi nghi ngờ thư điện tử nhận được là thư rác, em sẽ xử lí như thế nào?

A. Mở ra đọc xem nội dung viết gì.

B. Trả lời lại thư, hỏi đó là ai.

C. Xoá thư khỏi hộp thư

D. Gửi thư đó cho người khác.

Câu 3. Khi đặt mật khẩu cho thư điện tử của mình, em nên đặt mật khẩu như thế nào để đảm bảo tính bảo mật?

A. Mật khẩu là dãy số 012345678.

B. Mật khẩu giống tên của địa chỉ thư.

C. Mật khẩu có ít nhất 12 kí tự và có đủ các kí tự như chữ hoa, chữ thường, chữ số, kí tự đặc biệt.

D. Mật khẩu là ngày sinh của mình

Câu 4. Để có thể bảo vệ máy tính của mình khỏi virus, em không nên làm theo lời khuyên nào?

A. Không bao giờ nháy chuột vào liên kết trong hộp thư điện tử từ những người em không biết 

B. Luôn nhớ đăng xuất khỏi hộp thư điện tử khi sử dụng.

C. Đừng bao giờ mở tệp đính kèm từ những thư lạ.

D. Nên xoá tất cả các thư trong hộp thư đến.

Câu 5. Phần mềm diệt Virus bản quyền có thể:

A. Diệt hết tất cả các Virus có trong máy tính

B. Chỉ diệt được một số loại virus nhất định

C. Không diệt được Virus nào cả

D. Chỉ diệt được các virus dạng ẩn thư mục.

Câu 6. Khi đặt mật khẩu cho tài khoản thi tiếng anh trên https://ioe.vn/ của mình, bạn Nam  nên chọn mật khẩu nào để đảm bảo tính bảo mật cao?

A. Abc@Demo2021

B. 987654321

C. abc123456

D. 12345678

Câu 7: Em hãy tìm phương án sai: Khi sử dụng internet có thể:

A. Bị lôi kéo vào các hoạt động không lành mạnh.

B. Máy tính bị nhiễm virus hay mã độc.

C. Tin tưởng mọi nguồn thông tin trên mạng.

D. Bị lừa đảo hoặc lợi dụng.

Câu 8: Việc làm nào được khuyến khích sử dụng các dịch vụ internet.

A. Mở thư điện tử do người lạ gửi.

B. Tải các phần mềm miễn phí không được kiểm duyệt.

C. Liên tục vào các trang mạng xã hội để cập nhập thông tin.

D. Vào trang web để tìm bài tập về nhà.

Câu 9: Theo em, tình huống nào sau đây là rủi ro khi sử dụng internet?

A. Thông tin cá nhân hoặc tập thể bị đánh cắp.

B. Hoàn thành chương trình học ngoại ngữ trực tuyến.

C. Định kì thay đổi mật khẩu của tài khoản cá nhân trên mạng xã hội và thư điện tử.

D. Xem tin tức thời sự trên Internet.

Câu 10: Để bảo vệ thông tin cá nhân, em không nên làm gì?

A. Cài đặt phần mềm diệt Virus

B. Từ chối cung cấp thông tin cá nhân

C. Thường xuyên đăng nhập ở nơi công cộng

D. Tự tạo và sử dụng mật khẩu mạnh

